Controleur de domaine




Active Directory

» L'Active Directory constitue un annuaire LDAP
dédié aux systemes d'exploitation Windows.

» Il regroupe divers types d'objets tels que des
utilisateurs, des ordinateurs, etc.

» Son but principal est de centraliser deux
fonctions cruciales : l'identification et
I'authentification au sein d'un systeme
d'information.




Active Directory

» Les intéréets de I’AD :

o

Administration centralisée et simplifiee
Unifier 'authentification

Identifier les objets sur le réseau
Référencer les utilisateurs et ordinateurs
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Administrer Active Directory

» Lors de l'installation du role de serveur AD
DS, un service Windows nommé Services de
domaine Active Directory est créé avec un
type de démarrage automatique.

-

Nom Description Etat
“: Spouleur d'impression Ceservice met ensp.. Encoursd
“w; Services Web Active Directory Ce service fournit un... En cours d

£® 1Services de domaine Active Directory  Service de contréleu... En cours ¢

. Services de chiffrement Fournit trois services... En cours d




Administrer Active Directory

» Apres l'installation du role AD DS, vous avez
une icone Utilisateurs et ordinateurs Active
Directory. A cet endroit vous pourrez gérer
votre AD.

Sources de données ODEC (64 bits)

o) 3
EE Stratégie de sécurité locale

# LHilisateurs et ordinateurs Active D...




ministrer Active Directory

] Utilisateurs et ordinateurs Active Directory - O *
Fichier Action Affichage 7

& | 2H EH B2 HE/TeaETE%

j Utilisateurs et ordinateurs Active | pom Type Description

> ? REE‘I’“E: enregistrees 1] Builtin builtinDemain

M ﬂg .BO'CI:' ] Computers Conteneur Default container for up...
! = CUI " " 2] Domain Con.., Unité d'organi..  Default container for do...
> omputers .
s B Dom:in Controllers 7] FereignSecu... Centeneur Default container for sec...
» __| ForeignSecurityPrincipal: i‘ G5B Unité d'organi...
s & GSB "] Managed Se... Centeneur Default container for ma...
5 7] Managed Service Accour [ Users Conteneur Default container for up...
» [ ] Users




Administrer Active Directory

» Autre possibilité, le role de serveur Active
Directory via une console nommeée Centre
d’administration Active Directory (Active
Directory Administrative Center. Cette
console est accessible via les outils du
Gestionnaire de serveur.

B} Active Directory

ADMINISTRATIVE CENTER




Administrer Active Directory

@} ¥ Centre d'administration Active Directory * Vue d'ensemble

Ei Centre d’adminis... <

= BIENVENUE DANS LE CENTRE D'ADMINISTRATION ACTIVE DIRECTORY

E Vue d'ensemble

I|I gsb (local)

;-

entre d'administration Active Directory

15 sur le C

En savoir plt

Bl Contrdle d'accés dynamique b

EN SAVOIR
PLUS

Emgw Trouver des réponses sur le forum Active Directory
DYNAMIQUE . " . N '
Deployer le controle dacces dynamique
Obtenir Microsoft Solution Accelerator afin de vous aider a configurer le controle d'acces d
AZURE
s El1LE Deployer les silos et les strategies d'authentification
DIRECTORY

Utiliser le Centre d'administration Active Directory pour gerer des taches informatiques

B Authentificati b y
HhenmesRen Utiliser le module Active Directory pour Windows PowerShell

O Recherche globale

)
>

REINITIALISER LE MOT DE PASSE

Nom d'utilisateur : Domaine\Mom d'utilisateur
Mot de passe:

Confirmation :

Changer le mot de passe 3 |a prochaine session
Déverrouiller le compte

Appliquer Effacer




Groupe de travail

» Fonctionnement peer-to-peer

» Une base d’utilisateurs par machine : « base
SAM », cette base est unique sur chaque
machine et non partagee, les utilisateurs sont
donc en local sur la machine.

» Plus adapté a un environnement d’entreprise,
pas d’administration centralisée
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Domaine

» Fonctionnement client/serveur

» Base d’utilisateurs, de groupes et
d’ordinateurs centralisée. Un compte
utilisateur a la possibilité d’accéder a
I’ensemble des machines du domaine

» Administration et gestion de la sécurité
centralisée. fertin

© Groupe de travail -
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Gestion du service d’annuaire

» La base de données Active Directory est
contenue dans un fichier situé par défaut a
I’emplacement suivant :

%SYSTEMROOT?%\NTDS\ntds.dit

» NTDS correspond a I’ancien nom de ’AD « NT
Directory Services »

» CePC » Disquelocal (i) * Windows » MNTDS

Fat

Morm Type Taill
|%] edb.chk Fragments de fich... 2 Ko
=] edb Document texte 10 240 Ko
nt: =] edb00001 Document texte 10 240 Ko
| | edbresDO0OT jrs Fichier JRS 10 240 Ko
| | edbres00002. jrs Fichier JRS 10 240 Ko
£| edbtmp Document texte 10 240 Ko
| | ntds.dit Fichier DIT 16 384 Ko
| | ntds.jfm Fichier JFM 16 Ko
| | temp.edb Fichier EDE 424 Ko




Redondance

» Dans le cadre de la haute disponibilite, il est
préférable d’avoir deux controleurs de
domaine en redondance.

» les DC répliquent les informations entre eux a
intervalle regulier, afin de disposer d’un
annuaire Active Directory identique. Sur les
objets, un numéro de version est géreé par les
DC, ce qui lui permet de savoir s’il est a jour
ou non par rapport a la version la plus
récente de I'annuaire.
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Redondance

infrastructure multi-controleursde domaine

Réplication

Contrdleur de ) R Contrdleur de
.l_,‘ o

r P ” .
domaine n"1 domaine n°2
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Domaine

» Le schéma d’architecture Active Directory
représente les domaines sous la forme
suivante

» Un domaine regroupe des unites
d’organisations qui vont contenir des objets
(ordinateurs, ordinateurs, groupes, GPO, ...)
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Arbre

» Lorsqu’un domaine principal contient
plusieurs sous-domaines on parle alors
d’arbre, ou chaque sous-domaine au
domaine racine représente une branche de
I’arbre

» Un arbre est un regroupement hiérarchique
de plusieurs domaines.

» Chaque domaine peut étre considéré comme
une branche =
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Arbre Active Directory

ARBRE
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Forét Active Directory

» Une foréet regroupe une ou plusieurs
arborescences de domaine, c’est-a-dire un
ou plusieurs arbres

Foret

ARBRE ARBRE

Lyon.test.local Paris.test.local




Protocole LDAP

» Le protocole LDAP (Lightweight Directory
Access Protocol) est un protocole qui permet
de gérer des annuaires, notamment grace a
des requétes d’interrogations et de
modification de la base d’informations. En
fait, I’Active Directory est un annuaire LDAP.

» Les communications LDAP s’effectuent sur le

port 389, en TCP, du controleur de domaine
cible.
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Structure du LDAP

» Chaque objet dispose d’un identifiant unique.

» L’identifiant unique d’un objet est appelé

GUID qui est « I'identificateur unique global ».

Par ailleurs, un nom unique (DN -

Distinguished Name) est attribué a chaque
objet.

ODJECILAL... LIN=FEMOnLN=3CNema, L IN=Lanmguraton, Lh.=gs0, L=
objectClass top; person; organizational Person; user
objectGUID c4881 Fc-520a-4760-355b-bebbfldlz18a

object Sid S-1-5-21-3303348701-2880797340-798786356-1115
objectVer... <non défini:
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Structure du LDAP

» Exemple pour accéder a 'utilisateur « lab1 »
via le DN

: Utilisateurs et ordinateurs Active | pom Type Descript
Jt. Requétes enregistrées %grp labo Groupe de séc...
v 9__‘*’;9":_' 2, lab1 Utilisateur
L Buftin 2, 1ab2 Utilisateur

[ Computers
2] Domain Controllers
[ ] ForeignSecurityPrincipaly
v (3] GSB
2 Administration
2] Commercial

2] Direction
=] DSl
2] Labo
21 Serveurs
; Nom Tipe Général  Adresse  Compte  Profil Téléphones  Organisation . Cert'rlﬁca?
Profil des services Bureau & distance COM+ Editeur d'attr
%grp_labo Groupe de séc..
& 1abt Utilisateur | Attrbuts
» Le DN sera le suivant e (L - :
als Editeur d'attributs de type Chaine x
Attribut - distinguishedMame
Valeur :
CN=lab1.0U=Labo,0U=G5B.DC=gsb DC=local |
Effacer Annuler
| emplovee|D <non défini |
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Les objets Active Directory

Unités d’organisations &

Organizational Unit

Utilisateurs Q

User

Groupes ¢

Group

GPO
Imprimantes

Contacts

Ordinateurs
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SID

» SID (Security Identifier), identifiant de sécurité
unique associé a chaque objet relatif a la
securité (utilisateurs, groupes, ordinateurs,
services, etc...) sur une machine Windows.
Dans ['annuaire Active Directory, chaque objet
est également associé a un SID unique.
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SID

» Exemple SID

objectalIl)  c44dd | To-D4Ua-4 /bU-5950-bedbiid de | da
objectSid  5-1-5-21-3303348701-2330797340-738736356-1115

nhiertVer enon definis

» Composition du SID

- S-1 : préfixe commun des SID
- =5 : autorité d'identification, ici Autorite NT
. =21 : autorité secondaire

- =1990400566-1867844161-3796721076 : identifiant du

domaine ou de l'ordinateur (valeur unique sur chaque
machine)

- =500 : RID pour Relative ID ou identificateur relatif de
I'objet. Entre deux utilisateurs locaux d'une méme
machine, il n'y a que le RID qui sera different dans le SID.
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DNS

» L’Active Directory a besoin du DNS pour
nouvoir fonctionner, celui-ci sera un DNS
orivé qui aura la possibilité de faire les
resolutions DNS de vos machines.

» Lorsque vous installez le role Active Directory
vous devez aussi installer le role DNS.
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Kerberos

» Kerberos est un protocole d'authentification
réseau qui vise a fournir une sécurité robuste.

» Chaque controleur de domaine dispose d’'un
service de distribution de cles de securite, appele
« Centre de distribution de clés (KDC) ».

» Le principal avantage de Kerberos est qu'il
permet une authentification unique (Single Sign-
On - SSO), ce qui signifie que les utilisateurs
n'ont besoin de s'authentifier qu'une seule fois
pour accéder a plusieurs services au sein du
méme domaine de sécurité.
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En résume

» LDAP : Gestion de I’'annuaire

» Kerberos : Authentification et gestion des
sessions

» DNS : Communication et gestion des noms

Ces trois protocoles sont indispensables au
bon fonctionnement de I’AD

26



Gestion des unités d’organisation

» Afin d’organiser une infrastructure Active
Directory, I’ensemble des objets d’un
domaine est stocké dans un conteneur appelé
unité d’organisation (OU pour Organizational
Unit). Une unité d’organisation permet
d’organiser ’'ensemble des objets :

| Builtin

2| Domain Controllers

= | Commercial

| Users
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Gestion des unités d’organisation

» Ajouter une OU avec PowerShell

» Ouvrez le Gestionnaire de serveur puis Outils et
Module Active Directory pour Windows
PowerShell.

» Entrer la commande suivante :

» New-ADOrganizationalUnit -Name NouvelleOU -
Path
"OU=NomOUDe¢jaExistante,DC=Domaine,DC=TL

D" -ProtectedFromAccidentalDeletion:$true
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Ajouter une OU avec PowerShell

» Création de I’OU a la racine

izationalUnit -Name FormaInfo -path "DC ,DC=local™ -ProtectedFromAc:
v F3 gsh.local
| Builtin
| Computers

2| Demain Controllers
| ForeignSecurityPrincipal:

2 | Fermalnfo

pta -path "OU=FormaInfo,DC=gsb,DC=local™ -ProtectedFromAcc

w F3 gsb.local
| Builtin
| Computers
2| Domain Controllers
| FareignSecurityPrincipal:
~ 2| Formalnfo
o compta

29




Les groupes

» Permettent le groupement d’un ensemble
d’utilisateurs et/ou d’ordinateurs entre autres

Mouvel objet - Groupe >

% Créer dans : gsb.local /Computers

Mom du groupe ;
! |

Mom de groupe (antérieur & Windows 2000) ;

Etendue du groupe Type de groupe
(") Domaine local (@) Sécurite

(®) Globale () Distribution
() Universe lle

oK




L’étendue du groupe

» Domaine local : Un groupe de domaine local
est utilisé pour regrouper des utilisateurs,
des ordinateurs et d'autres groupes au sein
d'un seul domaine spécifique. Il peut donc
étre utilisé uniqguement dans le domaine dans
lequel il est créé.

ARBRE ARBRE
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L’étendue du groupe

» Global: Un groupe ayant une étendue «
globale » pourra étre utilisé dans le domaine
local, mais aussi dans tous les domaines
approuves par le domaine de base.

Foret

ARBRE ARBRE

Etendue groupe : Globa
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L’étendue du groupe

» Universelle: Un groupe universel est
également utilisé pour regrouper des
utilisateurs, des ordinateurs et d'autres
groupes a travers plusieurs domaines au sein
d'une forét Active Directory.

Foret

ARBRE ARBRE

Etendue de groupe : Universelle



Type de groupe

» Sécurité : Un groupe de sécurité est
principalement utilisé pour gérer l'acces aux
ressources.

» Diffusion : Un groupe de diffusion est utilisé
pour envoyer des messages a un ensemble de
destinataires sans nécessiter de controle
d'acces aux ressources.
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Gestion des comptes d’utilisateurs

» Le systeme Windows Server gere plusieurs
types de comptes d’utilisateurs :

- Les comptes d’utilisateurs locaux
- Les comptes d’utilisateurs du domaine
. Les comptes de service et comptes virtuels

35



Les comptes d’utilisateurs locaux

» Les comptes d’utilisateurs locaux permettent
d’accéder aux ressources locales d’un serveur
tandis que les comptes d’utilisateurs du
domaine permettent d’acceder aux
ressources du domaine complet.

36




Les comptes d’utilisateurs du
domaine

» Si un serveur Windows Server fait office de
controleur de domaine, ce dernier ne prend
plus en charge les comptes d’utilisateurs
locaux, qui ne sont supportés que par les
serveurs membres du domaine.
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Les comptes de service et comptes
virtuels

» Le contexte de securité détermine la capacité
du service a accéder aux ressources locales et
réseau. Les systemes d’exploitation Windows
dépendent des services permettant
d’exécuter diverses fonctionnalités. Ces
services peuvent étre configureés par le biais
des applications, du composant logiciel
enfichable Services ou du gestionnaire des
taches, ou a ’aide de Windows PowerShell.
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Les comptes de service et comptes
virtuels

» Les comptes de services sont des comptes de domaine avec les
avantages ci-dessous :

Gestion de mots de passe automatisés.

Gestion du SPN Simplifié, incluant la délégation de gestion a d’autres
administrateurs.

b Iaes comptes virtuels sont des comptes locaux avec les avantages ci-
essous :

Pas de gestion de mots de passe.

La capacité d’accéder au réseau avec |'identité de 'ordinateur.

Un SPN est le nom par lequel un client identifie de maniere unique une instance
d'un service

39



Création d’'un compte utilisateur

: Utilisateurs et crdinateurs Active Directory
Fichier Action Affichage 7
9 28 8/ XE02 HEI 2 eETa%

: Utilisateurs et crdinateurs Active)| MNom Type Description

Mouvel objet - Utilisateur x

> [l Requétes enregistrées E;Administrat... Utilisateur Compte d'utilisateur d'a...

e ‘_}F'j formainfo.local EEAdministrat... Groupe de séc..  Les membres de ce grou..

[& Creerdans :  formainfo local/Users
5 || Builtin

EEAdministrat... Groupe de séc..  Les membres de ce grou...

» [ Computers .. . - c.
. = Domain Controllers Eghdmmlstrat... Groupe de séc...  Administrateurs désigné... .
» Bl ForeignSecurityPrincipak Eghdministrat... Groupe de séc...  Administrateurs désigné... Prénom - || ‘ IR I:I
o [ Managed Service Accour Eghdmins du.. Groupedeséc.. Administrateurs désigné... Mam - | |
7 Usere a") Contréleurs ... Groupe deséc..  Tous les contrdleurs de ...
Délégation de contréle... Groupe de séc...  Les membres de ce grou... Mom complet : | |
Rechercher... Groupe de séc..  Les membres de ce grou..
Fravinn do rée T T TR Mom d'ouverture de session de |'utilisateur :
- 2 Ordinateur | | @formainfo local W
Toutes les taches > Contact
q MNom d'ouverture de session de 'utiisateur (antéreur & Windows 2000) :
: roupe
Affichage > [FORMAINFO\ | |
InetCrgPerson
Actualiser msD5-KeyCredential
Exporter la liste... n'lsDS—Rsnurcer‘ Erlyl_ist
Proprictes msDS-ShadowPrincipalContainer < Précedent | Suivant >
Aide mslmaging-P5Ps
|| 7%, FIOTECTED US... Alias de file d'attente MSMC
< > || % Serveurs RA... Imprimante L
Créer un nouvel chjet... LHilisateur

40




Création d’un compte utilisateur

Powershell

» Il est necessaire d’ajouter le module
» Import-Module ActiveDirectory

» Pour voir les syntaxe existante
» Get—-Command New-ADUser -Syntax

1 [-Mobil Ph

gonRequired <
elegation <bool>] [-T

41



Création d’un compte utilisateur
Powershell

» Pour créer un utilisateur :
» New-ADUser NomUser

PS C:\Us dministrateur®> New-ADUser test
PS C:\Us dministrateur> Get-ADuser -Filter * -Properties samfAccountMame | Select samAccountMame

samAccountName

Administrateur
Ir‘l'-.-'it é

krbtgt

test

» Pour supprimer un utilisateur
» Remove-ADUser NomUtilisateur

5 CryUsers\Administrateur> Remove-ADUser test

de vouloir effectuer cette action 2
» en cours sur la cible « CN=test,CN=Users,DC=formainfo,DC=local ».
ur tout [N] Mon [U] Mon p out ndre [2] Aide (la valeur par défaut est « 0 =) : O
\Administrateurs> Get-&Duser -Filter * -Properties samAccountMame | Select samAccountMame

Administrateur
Invité
krbtgt
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Création d’un compte utilisateur
Powershell

» Pour créer un compte en ajoutant des
parametres, exemple :

- Nom - test2
- Nom du compte - test?2

- Adresse du chemin -
“*OU=Users,DC=formainfo,DC=Ilocal’

- Saisie du mot de passe
. Etat - Activé
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Création d’un compte utilisateur
Powershell

» New-ADUser —-Name “test2" -
SamAccountName "test2" -Path
"DC=formainfo,DC=local »-

AccountPassword(Read-Host —AsSecureString
"Windows2019") —-Enabled $true

44



Acces compte local / domaine

» Lorsque la machine est dans un domaine, par
defaut la session va se connecter avec un
utilisateur du domaine. Pour ouvrir une
session avec un compte local, il suffit de
mettre « .\ » ou « NomPC\ » pour se
connecter en local sur la machine.

Autre utilisateur Autre utilisateur

o ¢

Connectez-vous a DESKTOP-PMB8FND
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Acces compte local / domaine

» Seul cas specifique, lorsque vous souhaitez
VOUS connecter avec un compte

administrateur, celui-ci se connecte

directement en local. Dans ce cas vous devez
saisir le domaine complet.

Autre utilisateur Autre utilisateur

46



Délégation de la gestion des
parametres de mot de passe

» Il est possible de deléguer la gestion des
paramétres de mot de passe a un utilisateur
ou a un groupe d’utilisateur

] Utilisateurs et ordinateurs Active]| Nom Typr Assistant Délégation de contréle X
. Requ#es enregistrees %Administrat... Gron Wilisatewrs ou f
W _-:F_-] f|:| rmainfo.local L. Sélectionnez un ou plusieurs groupes ou utilisateurs auxquels vous voulez b X
Built %Admlmstrat... Grao 3 déléguer le contrile. u,
LITIn P
T Lllsd groupes.
|: om FI UtErS- % "ﬂ'd rrinl S’trat' b G ro Lkilisateurs et groupes sélectionnés : Ikd I F-IJSIDU ‘ plusieurs groupes ou utilisateurs auxquels vous voulez 1?

%Adminsdu v Gro , L et groopes eleciorne
%Cnntrnﬁleurs... Gron Nom de I utlllsateur £ est2 FORMANFO test2)

%Cnntr&leurs... Gro ou du groupe qU|

K3 rantralenrs [ran

Domain Controllers

| ForeignSecurityPrincipal:

Managed Service Accout

_|
__|

Users
Délegation de contrdle... ol aura Ia perm|SS|On
Rechercher... iro e
s] Ajouter... Supprimer

Suivant > Annuler Aide
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Délégation de la gestion des
parametres de mot de passe

Assistant Délégation de contrdle bt
Taches & déléguer |
N Vous pouvez sélectionner des tiches communes ou personnaliser vos propres
b taches.

(®) Déléguer les tiches courantes suivantes :

[] Créer, supprimer et gérer les comptes d'utiisateurs A
1 es mots de ilisateur et fi le changement de mi
[ Lire toutes les informations sur | 'Utiisateur
[] Créer, supprimer et gérer les groupes

] Madfier|'appartenance & un groupe

[] Créer, supprimer et gérer des comptes inetCrgPerson

[] Réinitialiser les mots de passe inetOrgPerson et forcer la modification ¢ ¥
< >

() Créer une tche personnalisée & déléguer

< Précédent Annuler Side
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