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Qu’est-ce que Samba ?

Samba est un logiciel libre qui permet de créer un serveur de fichiers sous Linux et
Unix et d’assurer une compatibilité avec les protocoles de partage de fichiers
Windows. Il utilise le protocole SMB (Server Message Block) / CIFS (Common
Internet File System), qui permet aux ordinateurs sous différents systemes
d'exploitation de partager des fichiers et des imprimantes sur un réseau.

Fonctionnalités principales de Samba

1. Partage de fichiers et d’imprimantes
a. Permet aux clients Windows, Linux et Mac de partager des fichiers et des
imprimantes sur un méme réseau.
2. Intégration a un domaine Active Directory (AD)
a. Samba peut étre configuré comme un membre d’un domaine Windows
et utiliser AD pour authentifier les utilisateurs.
3. Gestion des permissions et des utilisateurs
a. Possibilité de définir des droits d’acces précis sur les fichiers et dossiers
partagés.
4. Serveur de domaine (PDC) ou Controleur de domaine Active Directory
a. Peutfonctionner en tant que contréleur de domaine principal (PDC) ou
s’intégrer a un domaine Windows existant.
5. Sécurité et gestion des acces
a. Supporte authentification NTLM, Kerberos et LDAP pour sécuriser les
connexions.

Avantages de Samba

e Gratuit et Open Source : Alternative libre aux solutions Microsoft.

¢ Interopérabilité : Fonctionne sur des réseaux mixtes Windows/Linux/Mac.

o Flexibilité : Personnalisable et adapté aux petites comme aux grandes
entreprises.

e Sécurisé : Supporte plusieurs protocoles d’authentification et de chiffrement.

Qu’est-ce que SMB/CIFS ?

Samba repose sur le protocole SMB (Server Message Block), également appelé CIFS
(Common Internet File System).
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Définition et role de SMB/CIFS

e SMB est un protocole de communication réseau utilisé principalement par
Windows pour permettre le partage de fichiers et d’imprimantes.

e CIFS estune version étendue de SMB développée par Microsoft et utilisée dans
les systemes modernes.

Principales fonctionnalités du protocole SMB :

1. Acceés distant aux fichiers : Permet aux utilisateurs de lire, écrire et modifier
des fichiers a distance.

2. Partage d’imprimantes : Acces aux imprimantes partagées sur le réseau.

3. Authentification des utilisateurs : Utilise Kerberos et NTLM pour sécuriser les
connexions.

4. Notifications de modification des fichiers : Permet aux clients d’étre informés
en temps réel des changements dans un dossier partagé.

5. Optimisation des performances : Prise en charge du caching et des
connexions persistantes pour accélérer les transferts.

Introduction

Dans le cadre de mon projet, j’ai mis en place un serveur de fichiers Samba sous Linux
Debian, intégré dans un contréleur de domaine existant. Ce serveur permet le partage
sécurisé de fichiers entre utilisateurs d’un réseau. Afin d’améliorer la gestion et la
sécurité de cette infrastructure, j’ai ajouté deux solutions complémentaires : Graylog,
pour ’analyse centralisée des journaux Samba, et Fail2Ban, pour la protection contre
les tentatives d’intrusion.

Ce dossier a pour objectif de détailler Uinstallation, la configuration et Uoptimisation de
ces services, tout en expliquant leur impact sur la gestion et la sécurité du systeme
d’information.

Contexte

Dans un environnement professionnel, la gestion des fichiers partagés est essentielle
pour assurer un travail collaboratif efficace et sécurisé. Un serveur Samba permet
d'offrir cette fonctionnalité en s'intégrant facilement aux infrastructures existantes,
notamment aux domaines Windows via Active Directory.
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Cependant, un serveur de fichiers peut étre exposé a divers risques, notamment les
tentatives d’acces non autorisées et la difficulté de tracabilité des actions des
utilisateurs. Pour répondre a ces enjeux, j’ai intégré :

e Graylog: une solution de gestion centralisée des journaux, permettant de
surveiller en temps réel Uactivité du serveur Samba et de détecter d’éventuelles
anomalies.

e Fail2Ban : un outil de protection contre les attaques par force brute, qui analyse
les logs du serveur et bloque automatiquement les adresses IP suspectes.

Ces améliorations permettent de renforcer la sécurité du serveur tout en offrant une
meilleure visibilité sur son fonctionnement.

Installation et configuration de Samba

On commence par mettre a jour le serveur en utilisant ces commandes :

-apt update
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Nous allons ensuite installer Samba avec cette commande :

-aptinstall samba

python:

Nous allons maintenant configurer samba selon nos besoins, pour cela nous allons :

- Entrer dans le fichier Samba avec = nano /etc/samba/smb.conf
- Une fois entrer nous allons ajouter ou modifier les parametres dans la partit
global

Mouslim ATTALAOUI 6 Session 2025



.local

Ce fichier de configuration montre que le serveur Samba est intégré a un
domaine Active Directory (AD) en mode ADS (Active Directory Security). Cela
signifie que 'authentification des utilisateurs est entierement gérée par le
controleur de domaine Active Directory, ce qui permet une gestion centralisée
des droits d'acces et des permissions.

Pour assurer cette intégration, Winbind est utilisé. Il permet de récupérer les
comptes d’utilisateurs et de groupes depuis Active Directory et de les mapper
en tant qu’utilisateurs locaux sur le serveur Samba. Grace aux parametres
(winbind enum users = yes) et (winbind enum groups = yes), les utilisateurs et
groupes du domaine sont visibles sur la machine Samba comme s’ils étaient
des comptes locaux.

- Nous allons maintenant créer la section [test]:

linux

ydminitrateur, _

Cette configuration de partage Samba, qui permet un accés a tous les
utilisateurs authentifiés du domaine, favorise la collaboration et ’échange de
fichiers sans contraintes.

Apres étre sortis du fichier, exécuter la commande “testparm”, elle permet de vérifier la
syntaxe du fichier et de s’assurer qu’il soit valide avant Uutilisations.

root@mous lim: ™% testparm_
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[homes]

e = Mo
A1l Prin

[print$]

dminitrateur

Suite a notre configuration dans notre fichier samba, nous allons créer le dossier
“data”, dans lequel nous allons créer le dossier “test” :

root@actsry:"sdatad mkdir sdata

Bactsrv:™/datad ls

La commande ci-dessous permet d’installer tout les paquets utils pour Uintegrations
au domaine:

root@actsry: shomes/mouslimyd apt install cifs-utils samba-client

On redemarre le systéme aprés installations:

Elle permet:

- Installe les outils nécessaires pour utiliser Kerberos en tant que client Kerberos
sur une machine Linux.

- Permet d'obtenir des tickets Kerberos et d'authentifier des utilisateurs sur un
réseau qui utilise Kerberos, comme un domaine Active Directory.
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Nous entrons dans le fichier de configurations de krb5 avec :

nano /etc/krbs'conf ==> NEEEEEEEES TR

Une fois a 'intérieur nous allons tout effacer et ajouter cette configuration :

L L T b e 1

b, local

[doma i

- kdc =w022dc.gsb.local = Cette section définit les serveurs Kerberos pour le
domaine GSB.LOCAL.

- admin_server =w022dc.gsb.local = Le serveur w022dc.gsb.local est le serveur
Kerberos principal (KDC) qui gere les tickets d’authentification.

- .domain.com = GSB.LOCAL =Ce méme serveur gere aussi les taches
administratives, comme la gestion des mots de passe.

- domain.com = GSB.LOCAL = Tous les sous-domaines de domain.com (comme
sub1.domain.com) sont reliés au domaine Kerberos GSB.LOCAL.
Le domaine principal domain.com est aussi lié a GSB.LOCAL

Pour ne pas étre géné par le DHCP quand nous utiliserons le resolveur, nous allons
configurer notre adresse ip en statique, et ensuite nous allon supprimer le dhcp.

Avec la commande suivant nous accedons au fichier de configurations de ’adresse ip =

nano /etc/network/interfaces = i t@mouslim:™# nano Jetc/networksinterfaces
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Et nous allons la modifier par celle-ci :

GNU nano 5.4 setcsnetworksinterfaces

uto 1o
iface 1o inet loop

uto
ifa

-lﬁ-
d_1ft for

Er
mtu 1500 - pfifo_fast state UP group default glen if

Avec la commande suivante nous allons supprimer le DHCP:

root@amouslim:™# apt remowve lsc-dhcp-client -y

Nous allons maintenant configurer le resolveur dns:

- Cerendre dans le fichier, nano /etc/resolv.conf = “# nano /eic/resoly.confl
- Modifier ce fichier comme ceci :

Jetc/resoly. conf

nameserver 192.168.126.5 : Définit l'adresse IP du serveur DNS principal que
votre systéme doit utiliser pour résoudre les noms de domaine, dans notre cas
se sera celui du controleurs de domaine.

Nous allons installer :

- kinit, c’est une commande utilisée dans un environnement Kerberos pour
obtenir et renouveler un ticket d'authentification aupres du serveur Kerberos =

root@mouslim:™# apt install kinit_

- Winbind, permet a un serveur Linux de se comporter comme une machine

cliente dans un environnement Windows, en permettant une gestion centralisée
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des utilisateurs et de l'acceés aux ressources tout en restant intégré dans l'Active

root@mouslim: ™4 apt install winbind samba_

Directory. =
- Ufw, un moyen facile et pratique de gérer les regles de sécurité du pare-feu sur

un systeme Linux, en simplifiant l'utilisation des régles iptables.
root@mouslim:™# apt install ufu_

Nous allons autoriser les port dont samba a besoin pour fonctionner, avec ufw et
iptables :

ufw allow 445/tcp
- ufwallow 137,138,139/udp

Ensuite verifier avec la commande ==> ufw status
- iptables -A INPUT -p tcp --dport 445 - ACCEPT
- iptables -A INPUT -p udp --dport 137 -j ACCEPT
- iptables -A INPUT -p udp --dport 138 -j ACCEPT
iptables -A INPUT -p udp --dport 139 -j ACCEPT

Maintenant nous allons vérifier la connexion avec le serveur en utilisant kinit, ensuite
klist pour générer un ticket :

Bl
.LOCAL:

La configurations du fichier nsswitch , qui configure la facon dont le systeme Linux

recherche des informations pour diverses bases de données (utilisateurs, groupes,
hoétes, etc.). poury acceder = nano /etc/nsswitch.conf.

Ensuite modifier le comme ci-dessous:
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hosts: files dns
networks: files

protocols: dh files
services: dh files

dh files
db files

netgroup: nis

- compat: Utilise les fichiers locaux comme /etc/passwd.

- winbind : Recherche également les informations d'utilisateurs dans un domaine
Active Directory via Winbind (un service Samba permettant l'intégration avec un
AD)

UTILISER LA COMMANDE “systemctl restart samba” pour redémarrer le service samba
et actualiser les modifications.

Nous devons aller vérifier si notre partage de dossier et de fichier fonctionne. Dans
notre machine client, nous allons dans ’explorateurs de fichier, puis sur la barre de
recherche entrer deux antislashs et l’adresse IP du serveur fichier.

B M = | 192.168.126.180
sl porage  Afrage

« VPN ‘ =11192.168.126.180 -

st Accés rapide administrateur test
I Bureau T #
& Téléchargements
= Documents
=/ Images
- test
Partage
System32
-~ test

= CePC

¥ Réseau

Comme ci-dessus.

Dans notre serveur fichier nous allons creer un fichier dans notre dossier partager avec
la commande “touch”, puis ajouter une ligne de test, .

UL L L. LxL
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Nous retournons maintenant sur windows, et nous pouvons constater le fichier
partager :

mouslim

Avec a Uinterrieur nos lignes de test.

mouslim - Bloc-notes

Fichier Edition Format Affichage Aide

Notre partage fichier fonctionne donc trés bien.

Nous allons donc maintenant ajouter nos améliorations.

Installations et configurations de Graylog

Sur un Debian 11 nous allons taper les commandes suivantes (car Debian 12 n’est pas
compatible avec Graylog) :

Dans l'installation de Graylog, la version Java recommandée est toute version
supérieure a Java 8 donc ==>

- aptupdate
- aptinstall -y apt-transport-https openjdk-11-jre-headless uuid-runtime pwgen

curl dirmngr

y apt-transport-https

jdk-11-jre-headless uuid-

Je vérifie la version installée de Java avec :

- java-version

Maintenant j'installe ElasticSearch:

- Ajoutons d'abord la clé Elasticsearch GPG avec ==> wget -qO -
https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -
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- Ajoutons ensuite le dép6bt Elasticsearch avec ==> echo "deb
https://artifacts.elastic.co/packages/oss-7.x/apt stable main" | sudo tee
/etc/apt/sources.list.d/elastic-7.x.list

mouslim:~# apt install -y elasticsearch

Effectuez ensuite les configurations du fichier YAML et définissez le nom du cluster sur
graylog comme ci-dessous:

- Nous entrons dans le fichier de configurations avec ==> nano
/etc/elasticsearch/elasticsearch.yml
- Jerecherche et définile nom du cluster et ajoutez les lignes ci-dessous :

GNU nano 5.4

/etc/e

lasticsearch/elasticsearch.yml

- Jerecharge et démarre le service Elasticsearch comme ci-dessous:

- Je vérifie I'état du service :
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oy

oy Ul

J'installe MongoDB:

- Nous installerons MongoDB en ajoutant des référentiels comme ci-dessous.

dmouslim:~# apt-get update

- Ensuite, je démarre et j’active le service MongoDB pour qu'il s'exécute au
démarrage.
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J'installe le serveur Graylog:

- Jetélécharge etj’installe le package du référentiel Graylog:

- Je mets ajour les référentiels de cache et jinstalle le serveur Graylog:

- Ensuite, nous utiliserons la commande pwgen ci-dessous pour générer un
secret pour sécuriser les mots de passe des utilisateurs comme ci-dessous:

- Dans le fichier .conf, j'ajoute également les lignes ci-dessous :
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Je sauvegarde et je quitte.

- Jecontinue et je créer un mot de passe sha256 pour l'administrateur, il me
servira pour Uinterface web :

- Cecifait, le serveur Graylog est maintenant prét a étre utilisé, je démarre et
active le service comme ci-dessous :

ot with /1il
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Si le serveur fonctionne correctement, vous devriez voir le résultat ci-dessus.

- Pour que j'accéde a l'interface Web Graylog avec une adresse IP et un port
de serveur :

Nous devons maintenant assurer la bonne configuration pour permettre a samba
d’envoyer les journaux a graylog.

Pour cela nous allons utiliser filebeat et rsyslog.
Avant nous devons modifier le fichier de configurations de samba, avec ==
nano /etc/samba/smb.conf.

Et ajouter ces lignes :

Mouslim ATTALAOUI 18 Session 2025



ouslim: ~# chmod
E@mouslim:~# chown

Maintenant je vais modifier le fichier /etc/rsyslog.conf pour permettre d’envoyer
locals vers le fichier spécifique :

samba/audit.log

Redémarrer Rsyslog et Samba avec ==> systemctl restart rsyslog, systemctl restart
smbd nmbd

Installations de Filebeat:

- Ajouterla clé : wget -qO - https://artifacts.elastic.co/GPG-KEY-elasticsearch |
apt-key add -

- Ajouter le dépdbt : echo "deb https://artifacts.elastic.co/packages/7.x/apt stable
main" | tee /etc/apt/sources.list.d/elastic-7.x.list

Configurer Filebeat pour envoyer les logs a Graylog :
- Editer le fichier suivant :

SNl /=tc/filebeat/filebeat.yml[]
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GNU nano 5.4 /etc/filebeat/filebeat.yml *

Configurer Graylog pour recevoir les logs:

- Dans une machine Windows sur le méme réseau, sur un moteur de recherche,
taper dans la barre de recherche ’adresse IP suivi du port :

2 O O Guyog-Signin x IEE - 5w
&« O A Non sécurisé | 192.168.126.180:9000 ol % ¢ s

n 0 Tapez ici pour effectuer une recherche
Puis se connecter a l'aide de Uidentifiant ”admin” par défaut et le mot de passe
configurer plus t6t .

Sur le serveur Graylog, créez une entrée Beats :

- Aller dans system:

& M O Graylog- Unsaved Search x  + = g X
< G A\ Nonsécurisé | 192.168.126.180:9000/search Ol = - o
l ) 0in 0y ®
gray @QJ  Search Streams Alerts Dashboards Enterprise System - @ 0 out Z 0 &
-
> )
~  From: 5 minutes ago until: Now P Not updating ~
.
1 n [} Y¢Save [load &+Share @
+

Message Count
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- Puisdansinputs:

0
8 O @ Graylog - Unsaved Search x

&<~ C A\ Non sécurisé | 192.168.126.180:9000/search

| the search should include. Searches in all streams if empty. v [ 3

Not updating ~

grayle)g Search  Streams  Alerts  Dashboards  Enterprise ~ System~ @)
> = Overview
n ~  From: 5 minutes ago until: Now

Configurations

.

l n ype your search query here and press enter 4 Nodes T
Inputs

+ Message Count
Outputs

[ ] YrSave [load &trShare @ =

v XEF Vv

- Sélectionnez Beats (Filebeat) et cliquez sur Launch new input :

8. O O Grayiog - Inputs x |+

& G A Non sécurisé | 192.168.126.180:9000/system/inputs

Search Streams Alerts

grayleg

Dashboards

Inputs

Enterprise System/Inputs ~ @

Graylog nodes accept data via inputs. Launch or terminate as many inputs as you want here.

"3

[ Beats

- Configurez un titre et Uentrée avec le port 5044

X v ] Launch new input Find more inputs £

3' 0O O Graylog - Inputs x
&< O A Non sécurisé | 192.168.126.180:9000/system/inputs

- Entrer dans le search

Mouslim ATTALAOUI

Node

‘ 7df8503b / mouslim

On which node should this input start

Title

[ Log

Select a name of your new input that describes it.

Bind address

‘: 0.0.0.0

Address to listen on. For example 0.0.0.0 or 127.0.0.1.
Port

‘:5[)44

Port to listen on.

Receive Buffer Size (optional)

‘ 1048576

pour visualiser les logs:

21
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* @ O Graylog - Unsaved Search x |+ = o

a

< C A Non sécurisé | 192.168.126.180:9000/search O =

graylog Search ~ Streams  Alerts  Dashboards  Enterprise  System~ @) gg]ur = © 4

>
. ~  From: 5 minutes ago Until: Now E] Every 1 second ~
n L ] v¢ Save  [Dload .

Message Count
800
b'd 600
1
400
200
15:05:00 15:05:30 15:06:00 15:06:30 15:07:00 15:07:30 15:08:00 15:08:30 15:09:00 15:09:30
Mar 13, 2025
All Messages
timestamp  1F source
2025-03-13 15:09:17.954 +00:00 mouslim

Mar 13 16:09:14 mouslim smbd_audit: GSB\admin1|192.168.126.285|test #|closedir|ok|

2025-03-13 15:09:17.954 +00:00 mouslim
Mar 13 16:09:14 mouslim smbd_audit: GSB\admini|192.168.126.285|test #|file_id_create|ok|2649:2:6

Nous pouvons bien constatez que les logs de connexions sont présents avec les détails
de connexion .

Installation et configurations de FAIL2BAN

Avant de commencer, mettre a jour mon serveur : apt update && apt upgrade -y

- Puisinstalle Fail2Ban: apt update && sudo apt upgrade -y

ars 04 1le
lTince 1-14/14 (END)

- Maintenant démarre-le :

Configuration de Fail2Ban :
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- Créer le fichier de configuration personnalisé : cp /etc/fail2ban/jail.conf
/etc/fail2ban/jail.local

root@mouslim:~# cp /e /etc/fail2ban/jail.locall]

- Puis édite le fichier : nano /etc/fail2ban/jail.local

- Ajoute ou modifie la section suivante pour activer la protection de Samba :

GNU nano 5.4 setcs/failzhansjail. local

Pour que fail2ban puisse se baser sur systemd, le backend doit é&tre modifié dans la
configuration de fail2ban .

Insataller syslog celui-ci fournira les logs dans /var/log/ :

root@mouslim: ™4 apt install sus

Décommenter la lignhe commencant parignoreip :
Ces parametres de Fail2Ban définissent les regles de bannissement :

- bantime=1d~> L'adresse IP est bannie pendant 1 jour (24 heures) apres avoir
dépassé le nombre de tentatives autorisées.

- findtime =10m > La fenétre de détection des échecs est de 10 minutes : si un
utilisateur échoue plusieurs fois dans ce laps de temps, il sera banni.
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- maxretry =5-> Une IP est bannie aprés 5 échecs de connexion détectés dans la
période findtime.

hant ime

findtime

- Apres toute modification de la configuration et l'installation de rsyslog, il est
important de redémarrer le service fail2ban pour que les changements soient
pris en compte :

: enabled)

Pour s’assurer que fail2ban bannis bien les IP :

- Se connecter avec puTTY mettre le bon identifiant et 5 mauvais mot de passe :
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PuTTY Fatal Error

@ Network error: Connection timed out

0K

Fail2ban a bien fonctionné, l'IP est banni pendant 1 jour.

Conclusion

La mise en place d'un serveur Samba, couplé a l'intégration de Graylog et de Fail2Ban,
a permis d'optimiser a la fois la gestion des fichiers partagés et la sécurité du serveur.
Gréce a l'ajout de Graylog, il est désormais possible de centraliser et d'analyser les
journaux d'événements du serveur Samba, facilitant ainsi la détection d'anomalies et
d'incidents. L'implémentation de Fail2Ban renforce la sécurité en bloquant
automatiquement les adresses IP suspectes, réduisant ainsi les risques d'attaques par
force brute et autres tentatives malveillantes.

Les différentes améliorations apportées, notamment l'automatisation de la collecte
des logs et la mise en place d'une protection dynamique contre les tentatives
d'intrusion, contribuent a la stabilité, a la sécurité et a la performance du serveur
Samba. Ces évolutions font de ce projet une solution robuste et performante pour la
gestion de fichiers partagés dans un environnement sécurise.

Enfin, l'intégration de ces outils dans un contexte de réseau d'entreprise ou de
laboratoire offre une base solide pour la gestion de fichiers tout en assurant une
surveillance continue et une protection renforcée contre les menaces potentielles. Ce
projet met en lumiére l'importance d'une configuration soignée et d'une vigilance
constante pour garantir la sécurité des infrastructures informatiques.
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